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TCT LOJISTIK A.S.
OZEL NIiTELIKLIi KiSiSEL VERi GUVENLIiGi POLITiKASI

1. GIRiS

TCT Lojistik A.S. (“TCT Lojistik™) yiiriittiigii faaliyetlerde 6zel nitelikli kigisel verilerin korunmasina
onem vermekte Ve is ve islemlerinde dncelikleri arasinda kabul etmektedir. TCT Lojistik Ozel Nitelikli
Kisisel Veri Giivenligi Politikas1 (“Politika”), 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (“Kanun”)
Madde 6’da belirlenen 6zel nitelikli kisisel veri isleme usul ve esaslarinin TCT Lojistik organizasyon ve is
stireglerinin uyumuna yonelik temel diizenlemedir. TCT Lojistik bu Politika prensipleri dogrultusunda, tist
diizey sorumluluk ve bilinciyle 6zel nitelikli kisisel verileri islemekte ve korumakta, 6zel nitelikli kisisel
veri sahiplerini bilgilendirerek gerekli seffaflig1 saglamaktadir.

1.1. Amacg

Bu Politikanin amaci, Kanun ve ilgili diger mevzuat ile Ongoriilen usul ve esaslari, TCT Lojistik
organizasyon Ve siireglerine uyumlulastirilarak, faaliyetlerinde etkin bir sekilde uygulanmasini saglamaktir.
TCT Lojistik dzel nitelikli kisisel verilerin islenmesi ve korunmasi igin bu Politika ile her tiirli idari ve
teknik 6nlemleri almakta, gerekli i¢ prosediirler olusturmakta, farkindalig: arttirmakta, bilincin saglanmasi
icin gerekli tim egitimleri yapmaktadir. Hissedarlar, yetkililer, ¢alisanlar ve is ortaklarmin Kanun
stireglerine uyumlar icin, gerekli tiim Onlemler alinmakta, uygun ve etkin denetim mekanizmalart
kurulmaktadir.

1.2. Kapsam

Politika, TCT Luojistik is siireclerinde otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilen biitiin 6zel nitelikli kisisel verileri kapsamaktadir.

1.3 . Dayanak

Politika, Kanun ve ilgili mevzuata dayanmaktadir. Kisisel veriler; 6698 sayili Kisisel Verilerin
Korunmasi Kanunu, Kisisel Verileri Koruma Kurumu’nun 31/01/2018 Tarih 2018/10 numarali karari
ile bu Kanunda degisiklik yapan Kanunlar ve diger ilgili mevzuattan kaynaklanan yasal
yikiimliiliikleri yerine getirmek i¢in islenmektedir.

Yurtrlikteki mevzuat ve Politika arasinda uyumsuzluk oldugu hallerde yurirlikkteki mevzuat
uygulanmir. {lgili mevzuat tarafindan ongériilen diizenlemeler, Politika ile TCT Lojistik
uygulamalarina doniistiiriilmektedir.

1.4 . Tanmmmlar

Belirli bir konuya iliskin, bilgilendirilmeye dayanan \e 6zgiir iradeyle agiklanan

Agik riza rizay1 ifade eder.




Verilerin teknik olarak depolanmasi, korunmasi \e yedeklenmesinden sorumlu
olan kisi ya da birim harig¢ olmak iizere veri sorumlusu organizasyonu igerisinde

Tlgili kullaner veya veri sorumlusundan aldig: yetki \e talimat dogrultusunda kisisel verileri
isleyen kisilerdir.
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kayit ortam

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortam.

Kisisel veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.
Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
Kisisel verilerin edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
islenmesi yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir

hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
iizerinde gerceklestirilen her tiirlii islem.

Kisisel verilerin anonim
hale getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli
veyabelirlenebilir bir ger¢ek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel veri sahibi

Kisisel verileri TCT Lojistik tarafindan veya adina isleme sokulan gergek kisi.

Kisisel verilerin silinmesi

Kisisel verilerin silinmesi; kisisel verilerin Ilgili Kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale

getirilmesi.

Kisisel verilerin yok
edilmesi

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi islemi.

Kurul

Kisisel Verileri Koruma Kurulu

Kurum

Kisisel Verileri Koruma Kurumu

Ozel nitelikli kisisel veri

Kisilerin 1rki, etnik kdkeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakifyadasendikaiiyeligi, sagligi, cinsel
hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile

biyometrik ve genetik verileri.

Periyodik imha

Kanun’da yer alan kigisel verilerin iglenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri Saklama ve imha politikasinda belirtilen ve
tekrar eden araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale
getirme islemi.

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen
gergek ve tiizel kisi.




Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri sahibi / Tlgili kisi Kisisel verisi islenen gercek kisi.

Kisisel wverilerin igleme amaglarim1 ve vasitalarimi belirleyen, veri kayit

Veri sorumlusu sisteminin kurulmasindan ve yoénetilmesinden sorumlu olan gercek veya tiizel

kisi.

2. OZEL NiTELIKLI KiSISEL VERILERIN KORUNMASI KONULARI

Ozel nitelikli olan; kisilere ait 1rk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, kilik ve kiyafet, dernek, vakif ya da sendika tiyeligi, saglik, cinsel hayat, ceza mahkamiyeti,
giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerin korunmasina yonelik alinan
onlemler 6zenle uygulanmakta ve gerekli denetimler yapilmaktadir.

2.1. Ozel Nitelikli Kisisel Veri Giivenligi Politikasi

e Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde belli, yonetilebilir
ve siirdiiriilebilir ayr1 bir politika ve prosediir, isbu politika ile belirlenmistir.

2.2. Cahsanlara Yonelik Ozel Nitelikli Kisisel Verilerin Korunmasi Onlemleri

Calisanlara Kanun ve buna bagli yonetmelikler ile o6zel nitelikli kisisel veri giivenligi
konularinda diizenli olarak egitimler verilmektedir.

Calisanlarimiza gizlilik s6zlesmeleri yapilmaktadir.

Calisanlardan verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net
olarak tanimlanmustir.

Calisanlarin yetki kontrolleri periyodik olarak gerceklestirilmektedir.

Calisanlardan gorev degisikligi olan ya da isten ayrilanlarin bu alandaki yetkileri derhal
kaldirilmaktadir.

Calisanlardan gorev degisikligi olan ya da isten ayrilanlarin, veri sorumlusu tarafindan
kendisine tahsis edilen envanteri iade alinmaktadir.

2.3. Elektronik Ortamdan Erisilmesi Veya Elektronik Ortamda Muhafaza Edilmesi
Durumunda Ozel Nitelikli Kisisel Verilere Yonelik Onlemler

Ozel Nitelikli Veriler kriptografik yontemler kullanilarak muhafaza edilmektedir.
Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir.

Ozel Nitelikli Kigisel Veriler {izerinde gergeklestirilen tiim hareketlerin islem kayitlari giivenli
olarak loglanmaktadir.

Ozel Nitelikli Kisisel Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip
edilmektedir.

Ozel Nitelikli Kisisel Verilere iliskin gerekli giivenlik testleri diizenli olarak yapilmakta veya
yaptirilmaktadir; ayrica test sonuglari kayit altina alinmaktadir.




e Verilere bir yazilim araciligi ile erisilmesi durumunda bu yazilima ait kullanict
yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi saglanmaktadir.

e Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
kullanilmaktadir.

2.4. Fiziksel Ortamdan Erisilmesi Veya Fiziksel Ortamda Muhafaza Edilmesi Durumunda
Ozel Nitelikli Kisisel Verilere Yonelik Onlemler

e  Ogzel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik 6nlemleri
(elektrik kagag1, yangin, su baskini, hirsizlik vb. durumlara kars1) alinmaktadir.
e Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

2.5. Ozel Nitelikli Kisisel Verilerin Aktarilmasina Yénelik Onlemler

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi
saglanmaktadir.

Ozel nitelikli kisisel verilerin Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda
tutulmasi saglanmaktadir.

Ozel nitelikli kisisel verileri farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin
gerceklestirilmesi saglanmaktadir.

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmast,
kaybolmasi ya da yetkisiz kigiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemlerin
alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi saglanmaktadir.

2.6.0zel Nitelikli Kisisel Verilerin islenmesine, Muhafazasina, Aktarimna, Giivenligine ve
Korunmasma Yénelik Onlemler

Genel olarak kisisel verilerin islenmesinde, muhafazasinda, aktariminda, giivenliginde ve
korunmasinda Kisisel Veri Giivenligi Rehberinde yer alan ve uygulanmasi gereken idari ve teknik
tiim tedbirler, ayn1 zamanda 6zel nitelikli kisisel veriler i¢in de uygulanmaktadir.

3. OZEL NITELIKLI KiSiSEL VERILERIN iSLENMESIi VE AKTARIMI

TCT Lojistik 6zel nitelikli kisisel verileri, Kanun ve Politika’da belirlenen ilkelere uygun, Kurul’un
belirledigi yontemlerle gerekli her tiirlii idari ve teknik 6nlemleri alarak, asagidaki hallerde isler ve yine
asagidaki hallerin bulunmasi halinde yeterli 6nlemleri de almak kaydiyla aktarabilir:

a. Ilgili kisinin agik rizasinin olmasi,

b. Kanunlarda agik¢a 6ngoriilmesi,

c. Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik tanmmmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden
biitiinliigiiniin korunmasi igin zorunlu olmast,

d. Tlgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmasi,



e. Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmast,

. Sir saklama yilikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglarca, kamu
sagligmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansman1 amaciyla gerekli
olmasi,

. Istihdam, is sagh@ ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmast,

. Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci
giitmeyen kurulus ya da olusumlarin, tabi olduklar1t mevzuata ve amaglarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve iiglincii kisilere agiklanmamak kaydiyla; mevcut veya eski
iiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan
kisilere yonelik olmasi.

4. YORURLUK VE iLANI

Politika imzalanmasi tarihi itibariyle yiiriirliige girmistir. Politika’da meydana gelecek degisiklikler
TCT Lojistik internet sitesinde (www.tcttr.com) yayimlanarak kisisel veri sahiplerinin, ilgili kisilerin
erigimine sunulur. Politika degisiklikleri ilan edildigi tarihte uygulamaya girer.
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